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La Banca nazionale e SIX lanciano la rete di comunicazione
Secure Swiss Finance Network

Un contributo al rafforzamento della resilienza cibernetica del
settore finanziario svizzero

Le crescenti minacce poste a livello globale dai rischi cibernetici fanno della cyber resilience
un tema fondamentale per il settore finanziario svizzero. La questione tocca da vicino anche la
comunicazione tra gli operatori e le infrastrutture del mercato finanziario.

Per potenziare ulteriormente la capacita di resistenza nei confronti di questo tipo di rischi, la
Banca nazionale e SIX lanciano la rete di comunicazione Secure Swiss Finance Network
(SSFN), che mira a garantire uno scambio di dati sicuro, flessibile e resiliente. L’'SSFN ¢ un
sistema di reti controllato e protetto, che permette agli operatori autorizzati di comunicare in
modo sicuro sia tra loro sia con le infrastrutture del mercato finanziario. L’obiettivo ¢
aumentare la sicurezza e la stabilita del collegamento al sistema di pagamento SIC e ad altri
servizi offerti da SIX e fornire cosi un contributo determinante alla protezione dai rischi
cibernetici.

Il nuovo sistema di reti si basa sulla tecnologia SCION sviluppata presso il Politecnico di
Zurigo (ETH), che consente di controllare quali parti sono autorizzate a utilizzare la rete di
comunicazione e quale percorso viene impiegato per il trasporto dei dati dall’emittente al
ricevente.

L’SSFN ¢ approntato in stretta collaborazione con gli operatori di telecomunicazione Sunrise
UPC, Swisscom e SWITCH e con la societa di sviluppo del software SCION Anapaya
Systems. La partecipazione di piu operatori di telecomunicazione accresce la resilienza e la
flessibilita degli scambi all’interno del sistema di reti.

L’SSFN sara introdotto presumibilmente nel novembre 2021 e in un primo tempo verra
utilizzato parallelamente alla soluzione attuale di SIX, gia molto sicura. Nel medio periodo
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questa ¢ tuttavia destinata a essere sostituita dal nuovo sistema in ragione della sua maggiore
flessibilita e funzionalita.

Ulteriori informazioni sull’SSFN sono disponibili al sito
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https://www.six-group.com/en/products-services/banking-services/interbank-clearing/info-center.html#scrollTo=ssfn

